[bookmark: _GoBack]附件2
德宏州人民医院网络安全设备授权项目参数
要求及评分办法
1、 项目背景
德宏州人民医院于2022年构建信息安全等级保护体系，并部署了相应的等保设备，以保障信息系统的保密性、完整性与可用性。然而，目前部分等保设备的授权即将到期，若不及时续费，设备的安全防护功能将受限制，无法持续为医院信息系统提供全面的安全防护。这可能导致医院面临网络攻击威胁，如数据泄露、系统瘫痪等风险，进而影响正常医疗服务的开展，甚至引发法律纠纷与信任危机。为确保医院信息系统安全稳定运行，依据国家相关法律法规及行业规范，德宏州人民医院现对即将到期的等保设备授权进行续费。

2、 授权产品清单
	序号
	服务名称
	设备型号
	数量
	单位

	1
	防火墙续服
	[bookmark: OLE_LINK24][bookmark: OLE_LINK23]锐捷 RG-WALL1600-M5800E
	2
	台

	2
	WEB应用防火墙续服
	[bookmark: OLE_LINK25]锐捷 RG-WG-E
	1
	台

	3
	入侵防御检测系统续服
	[bookmark: OLE_LINK26]锐捷 RG-IDP 1000E W2.0
	1
	台

	4
	上网行为审计续服
	[bookmark: OLE_LINK27]锐捷RG-UAC 6000-E50M
	1
	台

	5
	日志分析专家续服
	[bookmark: OLE_LINK28]锐捷 RG-BDS 5000E-A
	1
	台

	6
	千兆流量探针续服
	锐捷 RG-BDS-TSP G1
	1
	台

	7
	高级威胁检测系统探针续服
	[bookmark: OLE_LINK29]锐捷RG-APT 1000
	1
	台





3、 技术参数要求及服务要求
[bookmark: OLE_LINK20]1、技术参数要求
	序号
	服务名称
	技术参数要求
	数量

	1
	防火墙续服
	1、为了保护医院免受病毒的侵袭和骚扰，提高网络环境的安全性，要求对清单内的锐捷 RG-WALL1600-M5800E防火墙提供2年原厂特征库和软件升级服务。
2、要求原厂服务包含软件升级包、更新授权、以及远程升级指导服务，提供该软件版本配套的文档资料、用户手册，升级后用户将享有新版本软件的使用权利。
*3、要求提供各种安全特征库、应用识别库和URL分类库的定期更新服务，保持防火墙具备监测并防御最新威胁的能力。
4、要求原厂提供每季度一次的日常巡检，包含规则库升级到最新版本，补丁修复。
[bookmark: OLE_LINK21][bookmark: OLE_LINK8]*5、要求提供原厂针对本项目的售后服务承诺函并加盖原厂公章。
	2台

	2
	WEB应用防火墙续服
	1、为保护医院免受病毒的侵袭和骚扰，提高网络环境的安全性，要求对清单内的锐捷RG-WG-E WEB应用防火墙提供2年原厂特征库和软件升级服务。
2、要求原厂服务包含软件升级包、更新授权、以及远程升级指导服务，提供该软件版本配套的文档资料、用户手册，升级后用户将享有新版本软件的使用权利。
*3、要求提供各种安全特征库、应用识别库和URL分类库的定期更新服务，保持WEB应用防火墙具备监测并防御最新威胁的能力。
4、要求原厂提供每季度一次的日常巡检，包含规则库升级到最新版本，补丁修复。
*5、要求提供原厂针对本项目的售后服务承诺函并加盖原厂公章。
	1台

	3
	入侵防御检测系统续服
	1、为保护医院免受病毒的侵袭和骚扰，提高网络环境的安全性，要求对清单内的锐捷 RG-IDP 1000E W2.0入侵防御检测系统提供2年原厂特征库和软件升级服务。
2、要求原厂服务含软件升级包、更新授权、以及远程升级指导服务，提供该软件版本配套的文档资料、用户手册，升级后用户将享有新版本软件的使用权利。
*3、要求提供各种安全特征库、应用识别库和URL分类库的定期更新服务，保持入侵防御检测系统具备监测并防御最新威胁的能力。
[bookmark: OLE_LINK14]4、要求原厂提供每季度一次的日常巡检，包含规则库升级到最新版本，补丁修复。
*5、要求提供原厂针对本项目的售后服务承诺函并加盖原厂公章。
	1台

	4
	上网行为审计续服
	1、为保护医院免受病毒的侵袭和骚扰，提高网络环境的安全性，要求清单内的锐捷RG-UAC 6000-E50M上网行为审计设备提供2年原厂特征库和软件升级服务。
2、要求原厂服务包含软件升级包、更新授权、以及远程升级指导服务，提供该软件版本配套的文档资料、用户手册，升级后用户将享有新版本软件的使用权利。
*3、要求提供各种安全特征库、应用识别库和URL分类库的定期更新服务，保持上网行为审计具备监测并防御最新威胁的能力。
4、要求原厂提供每季度一次的日常巡检，包含规则库升级到最新版本，补丁修复。
*5、要求提供原厂针对本项目的售后服务承诺函并加盖原厂公章。
	1台

	5
	日志分析专家续服
	1、为保护医院免受病毒的侵袭和骚扰，提高网络环境的安全性，要求对清单内的锐捷RG-BDS 5000E-A日志分析专家提供2年原厂特征库和软件升级服务。
2、要求原厂服务包含软件升级包、更新授权、以及远程升级指导服务，提供该软件版本配套的文档资料、用户手册，升级后用户将享有新版本软件的使用权利。
*3、要求提供各种安全特征库、应用识别库和URL分类库的定期更新服务，保持日志分析专家具备监测并防御最新威胁的能力。
4、要求原厂提供每季度一次的日常巡检，包含规则库升级到最新版本，补丁修复。
*5、要求提供原厂针对本项目的售后服务承诺函并加盖原厂公章。
	1台

	6
	千兆流量探针续服
	1、为保护医院免受病毒的侵袭和骚扰，提高网络环境的安全性，要求对清单内的锐捷RG-BDS-TSP G1千兆流量探针提供2年原厂特征库和软件升级服务。
2、要求原厂服务包含软件升级包、更新授权、以及远程升级指导服务，提供该软件版本配套的文档资料、用户手册，升级后用户将享有新版本软件的使用权利。
*3、要求提供各种安全特征库、应用识别库和URL分类库的定期更新服务，保持千兆流量探针具备监测并防御最新威胁的能力。
4、要求原厂提供每季度一次的日常巡检，包含规则库升级到最新版本，补丁修复。
*5、要求提供原厂针对本项目的售后服务承诺函并加盖原厂公章。
	1台

	7
	高级威胁检测系统探针续服
	1、为了保护医院免受病毒的侵袭和骚扰，提高网络环境的安全性，要求对清单内的锐捷RG-APT 1000高级威胁检测系统探针提供2年原厂特征库和软件升级服务。
2、要求原厂服务包含软件升级包、更新授权、以及远程升级指导服务，提供该软件版本配套的文档资料、用户手册，升级后用户将享有新版本软件的使用权利。
*3、要求提供各种安全特征库、应用识别库和URL分类库的定期更新服务，保持锐捷高级威胁检测系统探针具备监测并防御最新威胁的能力。
4、要求原厂提供每季度一次的日常巡检，包含规则库升级到最新版本，补丁修复。
*5、要求提供原厂针对本项目的售后服务承诺函并加盖原厂公章。
	1台



2、服务要求
★（1）要求提供以上安全产品2年原厂服务及集成商服务。
★（2）要求投标人承诺按招标要求提供技术支持服务，包括现场培训、硬件维护、策略优化、软件升级、定期巡检等（须提供承诺函并加盖投标人公章）。
（3）要求投标人提供7*24小时现场、远程支持服务。可对故障问题快速响应，并及时有效的分析处理，出具故障问题处理报告，做到故障不排除，技术服务人员不撤离。做到1小时内电话响应，在接到需求的4小时内到达故障现场。
[bookmark: OLE_LINK19][bookmark: OLE_LINK16]★（4）要求投标人针对以上技术参数做出真实应答，如发现虚假应标，则以投标无效处理（须提供承诺函并加盖投标人公章）。
★（5）为保证采购人的合法权益，中标后，中标人必须按采购人要求提供证明材料进行验证，验证通过后方可执行合同流程，如验证中发现虚假应标的行为，采购人有权拒签合同，取消中标资格，顺延第二成交候选人继续进行功能验证，以此类推，验证通过确定为中标人（须提供承诺函并加盖投标人公章）。




4、 评分办法
	[bookmark: _Toc11471][bookmark: _Toc2995][bookmark: _Toc97131274]条款号
	评分项目
	评分内容及打分办法

	报价评审（满分30分）
	投标报价
（30分）
	投标报价计算公式=评标基准价/比选最后报价×30
即：报价得分=[C/（B1，B2，…，Bn）]×30注：C为评标基准价，即有效投标人是指通过符合性评审的投标人，评标基准价是指各有效投标人中的比选最后报价的最低价。
B1，B2，…，Bn为第n个经初步审查合格的有效投标报。
注：1.计算结果保留小数点后两位，第三位四舍五入。
2.本项目针对小型和微型企业产品或残疾人福利性单位产品的价格给予10%的扣除，用扣除后的价格参与评审，残疾人福利性单位属于小型、微型企业的，不重复享受政策。（即：评标价=最后磋商报价×(1-10%)）


	技术及商务评审
（满分70分）
	技术参数评审
（20分）
	根据响应文件对招标文件技术参数指标的响应程度进行评分：
在招标文件 “技术参数要求”中，每出现1项一般技术参数不满足采购文件要求，扣1.5分；每出现1项“*”号项技术参数不满足招标文件要求，扣3分，分值扣完为止。
服务要求中“★”号为实质性条款。

	
	服务方案评审
（20分）
	第一档（13-20分）：服务方案针对性强，内容完整，完全满足招标文件要求；
第二档（7-12分）：服务方案有一定针对性，内容基本完整，基本满足招标文件要求；
第三档（0-6分）：服务方案不完整、无针对性，只能部分满足招标文件要求。

	
	应急预案、设备巡检维护及措施评审
（20分）
	[bookmark: OLE_LINK10]第一档（13-20分）：故障响应时间及时，应急预案措施全面、可行，设备巡检维护周期、巡检计划内容合理性、可行性好；
第二档（7-12分）：故障响应时间一般，应急预案措施基本合理、可行，设备巡检维护周期、巡检计划内容基本合理、可行；
第三档（0-6分）：故障响应时间、应急预案措施、设备巡检维护周期、巡检计划内容不合理、可行性较差；

	
	服务质量承诺及保障措施评审
（10分）
	[bookmark: OLE_LINK18]第一档（6-10分）：服务质量承诺及违约责任详细具体，且服务质量保障措施完善、具体可行，针对性强；
第二档（3-5分）：服务质量承诺及违约责任的一般，且服务质量保障措施一般、可行性一般，针对性一般；
第三档（0-2分）：服务质量承诺及无违约责任的较差，且服务质量保障措施针对性不强。



